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Con la tua BCC

contro l e truffe i nfo rmat iche

che co l p i scono carte d i cred ito
e cont i on l i n e
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i n a l t r i cas i p i O i m pe ri o so, s i m i n acc i a l a sos pe n s i o n e

d e l se rv i z i o o n l i n e i n caso d i man cata r i sp osta .

__ Le frod i i n fo rmat i c he c h i amate "F'hishi ]"

so n o sem p re p i O d i ffu se : c o l p i sc o n o i t i to l a r i d i

c o nt i co rre nt i o n l i n e e carte d i c red i to c he n av i

ga n o s u i n te rn et ed h an n o u n i n d i r i z zo d i p osta

e l ett ro n i ca, an che se posso n o avven i re p u re v i a te

l efo n o f i sso o ce l l u l a re .

__ I I messagg io d i posta e l ettron ica sembra i n tutto

e per tutto p roven i re da l l a tua B CC : a vo l te r i po rta

anche i l march io de l l a BC C . I n a l cu n i cas i a l suo i n

terno c% un a l l egato o i l co l l egamento ('l i.lO a que l l o

che appare p rop r io i l s ito i nternet de l l a tua BCC .

__ I I t ru ffato re te nta d i c o n q u i sta re l a tu a f i d u

c i a i n var i m od i : i l messagg i o p u 6 fare r i fe r i me nto

a l l 'e s i ge n za d i cam b i a re l a aSSWol'c(, c h e s i s o

st i e n e esse re scad uta, o p p u re s i i n d i can o n o n me

g l i o p rec i sat i " m ot i v i te c n i c i " o an co ra s i

add u co n o p res u nt i p ro b l em i s u l c o nto co rre nte c he

van n o r i s o l t i i m med i atame nte . I I l i n g u agg i o q uas i

sem p re ge nt i l e, c i s i sc u sa pe rs i n o d e l l ' i n c om od o,

-- I I p h i s h i n g co n s i ste ne l l ' i nv i o da parte d i u n

tr u ffato re i nfo rmat i co ('[ hiShet') d i u n messagg i o

d i posta e l ett ro n i ca ('e--wlail) ad u n g ran n umero

d i i g nar i ute nt i d i i nte rnet .
| , . risp.dere mai al le e-mail che ch i edono
dat i r i servat i . G i & so l o i l d ubb io che possa trattars i
d i una truffa e suffic iente a scons ig l iare I ' i nv io d i dat i

cos] important i . Come detto, l a tua BCC non te l i r i
ch iederebbe mai via e-mai l . Contattare sub ito l a BCC

per segna l are I 'accaduto .

Z, Se ne l messagg io d i posta e l ettron i ca c% un a l
l egato o i l co l l egamento a que l l o che i n apparenza

i l s i to i nternet de l l a B C C, ma probab i l mente e so l o

un s ito i nternet contraffatto, non l'il'e I'al l afo e
no cIi e suI I i k. Per accertart i che i l s i to s i a

veramente q ue l l o de l l a BCC, d ig ita I ' i nd i r i zzo i nternet
de l l a B C C manua l mente su l p rog ramma d i nav iga
z ione i nternet ( b rowser ) .

3 � P r i ma d i d ig i tare q ua l s i as i dato perso na l e su
i nte rnet, lefi(..iCa Se il SffO ]ara.fffo lal cer
.fi .i (-o i pl'o 7.io,e : s i t ratta d i u n ' i co na che

p i cco l o l u cchetto g i a l l o . S erapp resenta un p re

____ I I ve to c u o re de l l a f rod e e l a r i c h i esta d i r i

s p o n de re a l messagg i o - d i ap r i re I 'a l l e gato o

d i c o l l e ga rs i a l l i n k r i p o rtato i n esso - sc r i ve n d o

dat i r i se rvat i i n e re nt i a l co nto co rre nte o a l i a carta

d i c red i to . Ad esemp i o, l e coo rd i nate bancar i e, l a pa ro l a

c h i ave ( passwo rd ) pe r acced e re a l p ro p r i o co nto co r

re nte o n l i n e, o pp u re i l n u me ro de l l a carta d i c red i to o

u n a l t ro ana l ogo cod i ce seg reto .

U na vo l ta ven uto i n possesso d i q ueste de l i cate

i nfo rmaz i o n i , i l t ru ffato re i nfo rmat i co pot r

ag i re s u l co nto co rre nte o ut i l i z zare l a carta d i

c red ito, co n g rave dan n o per i c l i e nt i co l p i t i .

sente, q uesto s imbo l o i nd i ca che i l s ito protetto da
u n s i stema d i c r ittog rafi a .

. ai a -h/al'e da l l a tua BCC, ove poss i b i l e, u n s i
stema d i a / /iso iltl ecli -o �lell' il izzo d i carta d i

cred ito e bancomat. I i l cos iddetto Sins alert, che con
s i ste ne l l ' i nv io automat ico d i un messagg i no su l ce l l u

l are non appena l a carta o i l bancomat sono ut i l i zzat i .

'. i nv i a a l l e Co .fi i -ol'i - [i pl iT_ia una
seg na l az ione con i l messagg io d i ph i sh i ng r i cevuto .

Se pens i d i aver sub ito u na frode e r i l ev i una tran

saz ione non autor i zzata, proced i immed iatamente a l
I::)1 o ((eJla !l' -a e r ivo l g it i sub ito a l i a tua BCC .
Se anche a segu ito d i u na ver ifi ca effettuata con l a tua

BCC ri su l ta confermata l a frode a tuo danno, r ivo l g it i

a l l e autorit d i pubb l i ca s i cu rezza competent i , che sono
a tua d i spos i z i one 24 ore su 24, anche tram ite u n ap

pos ito s ito i nternet, www.comm issar i atod i ps . it


